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摘　要：　我国自主研发的SM9密码算法是重要的商用密码标准和国家标准，对于密码算法的国产化替代具有关

键作用。然而，原始 SM9数字签名作为标识签名机制，存在不具备分层特征的局限性，在大规模网络环境中极易因用

户量激增导致密钥生成中心压力过大和网络拥堵。为解决这一难题，本文首次提出了一种基于国密 SM9算法的分层

标识签名方案。方案创造性地引入分层签名技术，通过各级节点共同分担密钥生成任务，有效减轻了密钥生成中心的

私钥生成与分发压力，完美适用于车联网、区块链等大规模、多层级网络场景。在技术实现上，为了适配 SM9算法，本

方案基于素数阶群，采用高效的分层技术，完成由上一层签名私钥到下一层级签名私钥的分配，以此来形成一种层

级式的私钥更新机制；紧接着用户再根据其签名私钥来进行数字签名，生成的签名值仅由三个群元素构成，相较于

原始 SM9算法仅增加一个群元素，并实现了常数级签名长度，与层级深度无关。在随机谕言机模型下，给出了方案

的严格安全性证明，证明方案满足选择消息和身份攻击下的存在性不可伪造，且方案的安全性可规约至（q，n）-SDH
困难问题。理论分析与实验结果表明，本方案在签名生成和验证效率上具有显著优势：随着系统层数 k 的增加，本

方案的签名生成和签名验证时间趋于常量级别，明显优于现有基于双线性对的分层标识签名方案。特别地，当系

统层数 k 为 2~10 时，签名生成和验证时间分别约为 2.24 ms 和 36.08 ms，签名和验证效率较现有最优的分层签名方

案分别提升 0.03~2.79 倍和 0.87~1.27 倍。且随着 k 的增大，效率提升就越大，当 k 为 100 时，签名生成和验证效率较

现有最优的分层签名方案分别提升约 34 倍和 4.5 倍。最后，将本方案应用于车联网身份认证场景，成功解决了车联

网环境中因用户量激增而导致的网络拥堵问题，实现了轻量化与去中心化的身份认证机制，为构建高效、安全的国产

化大规模网络环境提供了重要的技术支撑。
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Abstract:　 The SM9 cryptographic algorithm, independently developed by China, serves as a critical commercial 
cryptography standard and national standard, playing a key role in the localization and substitution of cryptographic algo⁃
rithms. However, the original SM9 digital signature, as an identity-based signature mechanism, suffers from the limitation 
of not supporting hierarchical features. In large-scale network environments, this can easily lead to excessive pressure on the 
key generation center and network congestion due to the surge in the number of users. To address this challenge, this paper 
proposes the first hierarchical identity-based signature scheme based on the national cryptographic SM9 algorithm. The 
scheme innovatively introduces hierarchical signature technology, distributing the key generation task across multiple levels 
of nodes, effectively alleviating the private key generation and distribution pressure on the key generation center. It is ideal⁃
ly suited for large-scale, multi-layered network scenarios such as the Internet of Vehicles and blockchain. In terms of techni⁃
cal implementation, to adapt to the SM9 algorithm, this scheme is based on prime-order groups and employs efficient hierar⁃
chical technology to allocate signature private keys from the upper level to the next level, thereby forming a hierarchical pri⁃
vate key update mechanism. Subsequently, users generate digital signatures based on their signature private keys. The result⁃
ing signature value consists of only three group elements, adding just one more group element compared to the original 
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SM9 algorithm, and achieves a constant signature length independent of the hierarchical depth. Under the random oracle 
model, a rigorous security proof of the scheme is provided, demonstrating that the scheme satisfies existential unforgeability 
under chosen message and identity attacks, and its security can be reduced to the (q,n)-SDH hardness problem. Theoretical 
analysis and experimental results show that the proposed scheme has significant advantages in signature generation and veri⁃
fication efficiency. As the number of system layers k increases, the signature generation and verification time of this scheme 
tends to remain constant, significantly outperforming existing hierarchical identity-based signature schemes based on bilin⁃
ear pairings. Specifically, when the number of system layers k ranges from 2 to 10, the signature generation and verification 
times are approximately 2.24 ms and 36.08 ms, respectively, improving efficiency by 0.03 to 2.79 times and 0.87 to 1.27 
times compared to the current optimal hierarchical signature schemes. Moreover, as k increases, the efficiency improvement 
becomes more pronounced: when k is 100, the signature generation and verification efficiency are enhanced by approximate⁃
ly 34 times and 4.5 times, respectively, compared to the existing optimal hierarchical signature schemes. Finally, the pro⁃
posed scheme is applied to the identity authentication scenario of the Internet of Vehicles, successfully resolving network 
congestion caused by the surge in users in the IoV environment. It realizes a lightweight and decentralized identity authenti⁃
cation mechanism, providing crucial technical support for building efficient and secure large-scale network environments 
with localized cryptographic solutions.
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0　引言

在传统公钥基础设施（Public Key Infrastructure，
PKI）中，用户身份与公钥的绑定是通过数字证书实

现的，但其证书签发、存储与验证流程复杂，存在管

理效率低下的问题。为此，Shamir［1］于 1984 年在美密

会议上首次提出了基于身份的密码思想，开创了标识

密码体制（Identity-Based Cryptography，IBC）的研究方

向。在此体系中，用户公钥是基于其唯一身份标识

（如身份证号、邮箱等）派生而来，省去了数字证书管

理的开销。然而，IBC 体系中用户私钥不再由用户自

己生成，而是由私钥生成中心（Private Key Generator，
PKG）统一生成。PKG 认证用户标识后，基于系统公

共参数和主私钥生成并分发用户私钥。此后，用户才

可凭借该私钥完成对消息或数据的签名。

自标识密码的概念提出后，迅速吸引了学术界及

工业界的密切关注。2001 年，Boneh 等人［2］在美密会

议上提出了首个安全且实用的标识加密（Identity-

Based Encryption，IBE）方案，其安全性在随机预言机模

型下得到了证明，该方案标志着标识密码体制由理论

阶段进入了可应用阶段，为推动 IBE 体制的深入研究

与实际应用奠定了研究基础。然而，该架构中所有用

户的私钥均需由 PKG 统一生成并分发。随着系统规

模的扩展和用户量的激增，PKG 在身份验证、私钥计

算及安全传输等方面的负荷急剧增加，容易引发网络

拥堵，难以适应高并发和实时性服务需求。这种集中

式的密钥管理模式严重限制了标识密码技术在大规模

网络环境中的推广与应用，成为亟需解决的关键问题。

为了解决大规模网络环境中单一 PKG 工作繁重

的问题，2002 年，Horwitz 等人［3］在欧密会议上提出了

分层标识加密（Hierarchical Identity-Based Encryption，
HIBE）的概念，为多层次身份管理提供了新的解决思

路。在 HIBE 系统中，通过根 PKG 将私钥生成与身份

认证任务委派给下级 PKG，形成分层管理结构。该系

统具有局部安全性的特点，即某一层私钥泄露仅影响

后续层级，而不危及前续层级密钥安全。同年，Gen⁃
try 等人［4］在亚密会议上提出了首个有效的 HIBE 方

案，奠定了分层标识密码（Hierarchical Identity-Based 
Cryptography，HIBC）体制研究的基础。随后多项研究

致力于优化方案效率与安全性：2004 年，Boneh 等

人［5］在欧密会议上提出了标准模型下满足判定性双

线性迪菲 -赫尔曼（Desidional Bilinear Diffie-Hellman，
DBDH）假设的 HIBE 方案，但方案的密文长度随着层

数的增加而线性增加。同年，Chow等人［6］提出了首个

可证明安全的分层标识签名（Hierarchical Identity-

Based Signature，HIBS）方案，在随机预言机模型下，该

方案的安全性可归约到计算性迪菲-赫尔曼（Computa⁃
tional Diffie-Hellman，CDH）假设，但方案的签名长度随

着层数的增加而线性增加。2005 年，Boneh 等人［7］和
Yuen 等人［8］分别提出了具有固定密文长度的 HIBE 方

案和具有固定签名长度的 HIBS 方案。2006 年，Au 等
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人［9］提出不依赖随机预言机且固定密文长度和固定

签名长度的 HIBE 和 HIBS 方案。 2011 年，吴青等

人［10］在标准模型中提出了基于 CDH 假设且固定签名

长度的 HIBS 方案。

为了实现密码算法的自主可控和国产化替代，我

国于 2006 年自主研制 SM9 标识密码体系［11］，提供了

包括数字签名、公钥加密等在内的多种密码原语。其

中，其数字签名算法于 2016 年正式成为国家商用密

码标准，2020 年晋升为国家标准，更于 2021 年成为

ISO/IEC 国际标准，标志着其技术成熟度和国际认可

度。然而，SM9 算法本身并不支持分层结构，在实际

大规模应用中，在用户数量激增时面临巨大的计算

与通信压力，容易引发网络拥堵，从而严重制约系统

整体效率。尽管国内学者对 SM9 算法开展了广泛且

深入的研究，并取得了许多优秀的成果，涌现出包括

环签名［12-17］、聚合签名［18］以及一些具有特殊属性的

签 名［19-24］；同 时 还 包 括 对 SM9 算 法 的 安 全 性 证

明［25-26］和在区块链技术中的应用［14，27］等在内的一

系列成果，但是在分层签名领域仍存在明显空白，

截至目前并未在国际主流期刊和会议上发现针对

SM9 分层标识签名方案的任何相关研究成果，仅有

个别文献探讨了基于 SM9 的分层加密方案［28-30］。因

此，构建支持分层架构的 SM9 签名方案，对提升系统

可扩展性和实现更高效率的密钥管理具有重要的理

论与实际意义。

故本文在以上基础上作出以下主要贡献：

（1）将国密 SM9 与分层签名技术相结合，提出了

首个基于 SM9 常数级别大小的分层签名方案，并将其

应用到车联网的身份认证场景中，在实现国产化替代

的同时，也解决了当前车联网环境中认证效率较低的

问题。

（2）在随机谕言机模型下，给出了方案的安全性

证明，方案满足选择消息和身份攻击下的存在性不

可伪造。方案的安全性可规约至（q，n）-SDH 困难

问题。

（3）通过理论分析与实验对比表明，本文方案在

签名生成和签名验证上存在明显的性能优势：当系统

层数k为2~10时，签名生成与验证时间分别约为2.24 ms
和 36.08 ms，签名和验证效率较现有最优的分层签名

方案分别提升 0.03~2.79 倍和 0.87~1.27 倍。

1　预备知识

1. 1　符号说明

表 1 是对本文使用符号的解释说明。

1. 2　双线性群

令G1 G2 是 N 阶加法循环群，GT 是 N 阶乘法循环

群，PQ 分别为群 G1 G2 的生成元，其双线性映射 e：

G1 ´G2 ®GT 满足：

（1）双 线 性 ："ab Î Z*
N 和 P ÎG1 Q ÎG2，有

e(aPbQ)= e(PQ)ab。

（2）非退化性：$P ÎG1 Q ÎG2，使得 e(PQ)¹ 1GT
。

（3）可计算性："P ÎG1 Q ÎG2，e(PQ) 可以被

计算。

1. 3　困难问题假设

定 义 1 q-SDH 问 题 。 已 知 q + 2 个 元 素

(PQaQa2QaqQ)ÎG1 ´Gq + 1
2 ，q-SDH 问题即为找

到一个二元组 ( )c
1

c + a
P ，其中 a 未知，c Î Z*

N。

在 c Î Z*
N，a 未知的情况下，且要在有限时间内构

造
1

c + a
P，成功的概率几乎为 0，故 q-SDH 问题是困

难的。

定义 2 (qn)-SDH 问题［26，28］。已知双线性群

bp=(G1 G2 GT eN)，元素集合 (cPbPaPa2 Paq P
1

(a + c)2
P

1

(a + c)3
P

1

(a + c)n
PQbQaQa2Qan + 1Q)，

(qn)-SDH 问题即找到一个二元组 ( )c
1

c + a
P ，其中

c Î Z*
N，且 a 未知。

1. 4　SM9数字签名算法

SM9 数字签名算法主要分为 4 个阶段，分别是参

数生成、私钥提取、签名生成和签名验证。

（1）参数生成。以安全参数 λ为输入，构建双线

性对 e：G1 ´G2 ®GT，其中 G1 和 G2 分别是阶为 N 的

加法群，GT 为阶为 N 的乘法群，P1 和 P2 分别是G1 和

G2 的生成元，再选取两个密码杂凑函数 H1、H2：

{01}® Z*
N，KGC 选取 α Î Z*

N 作为主私钥 msk，计算

Ppub = αP2，并计算 g = e(P1 Ppub )。最后，输出系统主公

钥 mpk = (G1 G2 GT eNP1 P2 Ppub gH1 H2 ) 作 为 下

面阶段的默认输入。

表1　符号说明

Table 1　Symbol description
符号

λ

n

k

Np

Z*
N

Fp

d *
1 d

*
2

d ′1 d ′2 d ′kd ′k + 1 d ′n
d1 d2 dk + 1dk + 2 dn

含义

安全参数

系统最大层数

系统当前层数

大素数

整数集合{12N}

阶为素数p的有限域

第1层用户私钥

第 k - 1层用户私钥

第 k层用户私钥
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（2）私钥提取。输入用户的身份标识 ID，计算有

限域上的非零元素 t1 = H1 (ID)+ α，然后计算 skID = α ×
t -1

1 × P1，并输出用户的私钥 skID。

（3）签名生成。输入用户的身份标识 ID，签名私

钥 skID 和消息 M，选取随机数 r Î Z*
N，分别计算 h =

H2 (M||gr N )，S = (r - h)skID，并输出签名 σ =(hS)。

（4）签名验证。输入用户的标识 ID，消息 M 和签

名 σ，计算 P = H1 (ID) × P2 + Ppub，验证 e(SP)gh = gr 是否

成立。若成立则验证成功，否则验证失败。

2　分层标识签名

2. 1　形式化定义

分层 标 识 签 名 是 一 种 多 层 次 的 数 字 签 名 方

案 ，允 许 签 名 者 将 签 名 权 限 分 层 委 托 给 下 层 用

户 。 分层标识签名方案主要包含以下 4 个算法

(SetupKeyGenSignVerify)：

（1）(mpkmsk)¬ Setup(λn)，参数生成算法。输入

安全参数 λ和系统最大深度 n，输出系统主密钥对

(mpkmsk)，系统公开 mpk，KGC 秘密保存msk。

（2）skID|k
¬KeyGen(mpkskID|k - 1

ID|k )，私钥提取算

法。输入 mpk、第 k - 1层用户的私钥 skID|k - 1
和第 k层用

户的标识 ID|k，输出第 k层用户的私钥 skID|k
，其中 ID|k =

(ID|k - 1 IDk )，1 < k ≤ n。

（3）σ¬ Sign(mpkMskID|k
)，签名生成算法。输入

系统主公钥 mpk、待签名消息 M 和第 k 层用户的私钥

skID|k
，输出签名值 σ。

（4）accept/reject ¬ Verify(mpkID|k M′σ′ )，签 名

验证算法。输入系统主公钥mpk、签名者的标识 ID|k =
(ID1 ID2 IDk )，以及被签名的消息 M′和待验证的签

名值σ′，若验证成功，输出 accept；验证失败，输出 reject。

对于分层标识签名方案的正确性表现为：对于合

法的签名，验证总是成功的；对于不合法的验证总是

失败的。即

Pr

é

ë

ê

ê

ê
êê
ê

ê

ê
Verify(mpkID|k M′σ′ )

= accept

|

|

|

|

|
||
|

|

| (mpkmsk)¬ Setup(λn)

skID|k
¬KeyGen(mpkskID|k - 1

ID|k )

σ¬ Sign(mpkMskID|k
)

ù

û

ú

ú

ú
úú
ú

ú

ú
= 1。

2. 2　安全模型

参考文献［26］，本文通过攻击者A与挑战者B之

间的交互定义了分层标识签名在适应性选择消息和

选择标识攻击下的存在性不可伪造（Existential Un⁃
Forgeability under Adaptive Chosen-Message and chosen-

Identity Attacks，EUF-sID-CMA）的安全模型。具体定

义如下：

初 始 化初 始 化 。 A 首 先 声 明 1 个 挑 战 标 识 ID* =
(ID*

1 ID
*
2 ID*

m )（1 < m ≤ n）。

系统建立系统建立。给定安全参数 λ，挑战者B运行Setup算

法，生成系统的主密钥对(mpk msk)，并将mpk发送给A。

询问阶段询问阶段。A可以发起以下询问：

（1）私钥提取询问。B运行 KeyGen 算法，生成用

户 ID| j 的私钥 skID|j
，并发送给A。

（2）签名询问。B运行 KeyGen 算法生成用户 ID| j

的签名私钥 skID|j
，接着输入消息 M，再运行 Sign 算法

生成签名 σ，并发送给A。

伪造阶段伪造阶段。A输出一个三元组 (ID* M * σ * )，若其

符合以下 3 个条件，则A获胜。

（1）A未曾询问 ID* = (ID*
1 ID

*
2 ID*

m ) 中任意一

个用户的私钥；

（2）σ * 是 (ID* M * )的一个有效分层签名；

（3）A未曾询问过 ID* 和消息 M * 的签名。

定 义 3 令 攻 击 者 A 获 胜 的 概 率 优 势 为

AdvEUF - sID - CMA
A (λ)，若在任意 PPT 内对于攻击者 A，

AdvEUF - sID - CMA
A (λ) 都是可以忽略的，则本文方案是

EUF-sID-CMA 安全的。

3　SM9分层标识签名方案

3. 1　SM9分层标识签名

本文方案在 SM9 数字签名算法的基础上，借鉴文

献［28］的分层标识技术思想，首次提出基于 SM9 的分

层标识签名方案。为表述简洁，方案将 H1 (ID||hidN )

简化为 H1 (ID)，故本文方案的具体构造如下：

参数生成参数生成 (Setup)。已知安全参数 λ和层级最大值

n，KGC 首先选取一个双线性群 bp = (G1 G2 GT eN )，

其 中 N 为 大 素 数 且 N > 2λ，随 机 选 择 生 成 元

P1 P1
* P2

* Pn
* ÎG1；P2 ÎG2，则有 P1 = φ (P2 )，选

择随机数 α Î[1N - 1]，选择两个密码杂凑函数 H1 H2，

分别计算 G2 中的元素 Ppub = αP2 和 GT 中的元素 g =

e(P1 Ppub )，系统的主私钥 msk = α和系统主公钥 mpk =

(bpP1 P1
* P *

2 Pn
* P2 Ppub gH1 H2 n)。

私钥提取私钥提取 (KeyGen)。已知系统主公钥 mpk 和第 k

层用户标识 ID|k = (ID1 ID2 IDk )，第 k - 1 层用户利

用其私钥 skID|k - 1
= (d ′1 d ′2 d ′k d ′k + 1 d ′n ) 并选取随机数

r′ Î Z*
N 生成第 k 层用户的私钥 skID|k

过程如下：

（1）当k= 1时，第1层用户 ID|1 = ID1的私钥为 skID|1
=

(d *
1 d

*
2 )= ( )α

α + H1 (ID1 )
P1 + r ×P*

1 r ×(α +H1 (ID1 ))P2 。
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（2）当 1 < k ≤ n 时，首先第 k - 1 层用户的私钥为

skID|k - 1
= (d ′1 d ′2 d ′k d ′k + 1 d ′n )。其中：

d ′1 =
α

α +H1 (ID1 )
P1 + r′ × (P *

1 +H1 (ID2 )P *
2

         )+ +H1 (IDk - 1 )P *
k - 1

d ′2 = r′ × ( )α +H1 (ID1 ) P2

d ′k = r′ ×P *
k

d ′k + 1 = r′ ×P *
k + 1

         
d ′n = r′ ×P *

n。
                               

其次，第 k - 1 层用户选取随机数 t Î Z*
N，计算 r =

r' + t Î Z*
N。其具体私钥更新计算过程如下：

d1 = ( )d′1 +H1 (IDk )×d′k + t × ( )P*
1 +H1 (ID2 )P*

2 ++H1 (IDk )P*
k

    =
α

α +H1 (ID1 )
P1 + r × ( )P*

1 +H1 (ID2 )P*
2 ++H1 (IDk )P*

k

d2 = d ′2 + t × ( )Ppub +H1 (ID1 )P2 = r × ( )α +H1 (ID1 ) P2

dk + 1 = d ′k + 1 + t ×P *
k + 1 = r ×P *

k + 1

dk + 2 = d ′k + 2 + t ×P *
k + 2 = r ×P *

k + 2

         
dn = d ′n + t ×P *

n = r ×P *
n。

最后，输出第 k 层用户私钥为 skID|k
= (d1 d2 dk + 1  

dk + 2 dn )。

签名生成签名生成 (Sign)。令待签名的消息为 M，签名者

的标识为 ID|k，签名私钥为 skID|k
，签名者随机选取

s Î Z*
N，令 w = gs，分 别 计 算 σ1 = H2 (M ||wN )σ2 = (s -

σ1 )d1  σ3 = (s - σ1 )d2，最后输出对消息 M 的分层签名

σ = (σ1 σ2 σ3 )。

签名验证签名验证 (Verify)。已知系统主公钥 mpk、消息 M

及其签名 σ′= (σ′1 σ′2 σ′3 )，验证者首先计算 P′= Ppub +

H1 (ID1 )P2 Q′= P *
1 + H1 (ID2 )P *

2 + + H1 (IDk )P *
k ；紧接

着令 A = e(σ′2 P′ )B = e(Q′σ′3 )，再令 w′=
A
B

gσ′1；最后验

证 H2 (M ||w′N )= σ1 是否成立，若成立则验证成功，输

出 accept；否则验证失败，输出 reject。

3. 2　正确性分析

假设 σ = (σ1 σ2 σ3 )是消息 M 的正确分层签名值，

对应签名者的标识为 ID|k = (ID1 ID2 IDk ) 且签名

私钥为 skID|k
= (d1 d2 dk + 1 dk + 2 dn )，根据签名生成

算法和签名验证算法，则有

w′=
e(s - σ′1 ) ( )α

α +H1 (ID1 )
P1 + r × ( )P *

1 +H1 (ID2 )P *
2 + +H1 (IDk )P *

k  ( )α +H1 (ID1 ) P2

e ( )P *
1 +H1 (ID2 )P *

2 + +H1 (IDk )P *
k (s - σ'1 )× r × ( )α +H1 (ID1 ) P2

gσ′1

= e ( )α
α +H1 (ID1 )

P1  ( )α +H1 (ID1 ) P2

(s - σ′1 )

gσ′1

= e(αP1 P2 )(s - σ′1 ) gσ′1

= gs =w。
由 w' = w 可得，H2 (M||w′N )= σ1 成立，验证成功，

故方案的正确性成立。

3. 3　安全性分析

本节分析基于国密 SM9 分层标识签名方案的安

全性，本文方案的安全性基于 (qn)-SDH 问题，并在随

机谕言机模型下给出了方案的安全性证明。

定理 1 令 H1 H2 为随机谕言机，如果 (qn)-SDH

假设成立，则本文方案是 EUF-sID-CMA 安全的。

证明 假设存在攻击算法A在询问 qH1
次随机预

言机后，能以不可忽略的概率 ε伪造签名，则可构造

一个模拟算法 B通过与 A交互，以不可忽略的概率
ε

qH1

求解 (qn)-SDH 问题。B以 (qn)-SDH 问题的实例

(cPbPaPa2 Paq P
1

(a + c)2
P

1
(a + c)3

P
1

(a + c)n
PQbQ

)aQa2Qan + 1Q 为输入，目标是找到一对二元组

( )c
1

c + a
P ，其中 c Î Z*

N，B为挑战者，A为攻击者。

初 始 化初 始 化 。 攻 击 者 A 输 出 挑 战 用 户 标 识

ID* = (ID*
1 ID

*
2 ID*

m )(1 < m ≤ n)。

系统建立系统建立。挑战者 B首先设系统主私钥 msk =
α = a，其中 a 未知，接着执行以下步骤。

（1）随机选取两两不同的数 w1 w2 wq Î Z*
N，设

为第 1 层除 ID*
1 外所有标识的哈希值，并定义多项式

f (a)= (a +w1 )(a +w2 )(a +wq )mod p

（2）接着计算群G1 和G2 中的元素 P1 = f (a)PP2 =

QPpub = aP2 = aQ，其中 P = φ(Q)。

（3）令 x* = c = H1 (ID*
1 )，选 取 各 不 同 的 随 机 数

x*
2 x

*
3 x*

m Î Z*
N，将 x*

i 设 为 H1 (ID*
i )，对 于 任 意 的

i Î[2n]，可计算：

P *
i = xi P +

yi

(a + x* )n + 2 - i
P。

（4）紧接着随机选取 2n - 1 个两两不同的随机数
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x1 x2 xn y2 y3 yn Î Z*
N 并计算：

P *
1 = x1 (a + x* )P -∑

i = 2

m

x*
i P *

i g = e(P1 Ppub )。

最后输出系统主公钥mpk=(bpP1 P1
* P *

2 Pn
*  

Ppub P2 gH1 H2 n)，其中密码杂凑函数 H1 H2 可以看

作是由B掌握的随机谕言机。

询问阶段询问阶段。在此阶段攻击者A可以进行 H1询问、

H2询问、私钥提取询问以及签名询问。

（1）H1询问。 B 为 H1 询问生成初始化为空的

Hash 列表 L1，并以二元组 (ID i hi )的形式存储表中元

素。已知询问的标识为 ID i，若被询问标识已存在于列

表 L1 中，则B返回相应的 hi，否则，按以下流程回复A。

（a）当 ID i 为第 1 层标识时：

如果 ID i = ID*
1，设 hi = H1 (ID*

1 )= x* = c，将 hi 发送

给A并以二元组 (ID i hi )更新列表 L1；如果 ID i ¹ ID*
1，

设 hi = H1 (ID i )= wi，将 hi 发送给A并以二元组 (ID i hi )

更新列表 L1。

（b）当 ID 不为第 1 层标识时：

如果 ID i = ID*
j j Î[2m]，设 hi = H1 (ID*

j )= x*
j ，将 hi

发 送 给 A 并 以 二 元 组 (ID i hi ) 更 新 列 表 L1；如 果

ID i ¹ ID*
j j Î[2m]，随机选取 zi = Z*

N，设 hi = H1 (ID i )= zj

将 hi 发送给A并以二元组 (ID i hi )更新列表 L1。

（2）H2询问。已知二元组 (Mi wi )，B为 H2 询问生

成初始化为空的 Hash 列表 L2，并以三元组 (Mwσ1 )

的形式存储表中元素。若询问的 (Mi wi ) 在列表 L2

中，则B返回相应的 σ1i。否则，从Z*
N 中随机选取一个

元素 σ1i，设 H2 (Mi wi )= σ1i，将 σ1i 发送给 A并以三元

组 (Mi wi σ1i )更新列表 L2。

首先在私钥询问和签名询问阶段，我们令询问标

识为 ID| j = (ID1 ID2 ID j )，并要求 ID| j ¹ ID* 且不是

ID* 的上一层标识，其中 1 < j ≤ n。

（1）私钥询问。

（a）ID1 ¹ ID*
1 时，H1 (ID1 )=wi (i = 12q)，由上述

系统参数可得，f (a)= (a + w1 )(a + w2 )(a + wq )mod p，

因此，可以通过已知困难问题的给定实例，有效求得
α

α + H1 (ID1 )
P1 的取值，并据此由私钥生成算法得到

合法的私钥，即

α
α +H1 (ID1 )

P1 =
a(a +w1 )(a +w2 )(a +wq )

a +wi

P。

（b）ID1 = ID*
1 时，由于 ID| j ¹ ID* 且不是 ID* 的上一

层标识，设第一个不相等的标识分量索引为 l Î[2j]，

则有 ID l ¹ ID*
l ，使得

α

α +H1 (ID*
1 )

P1 =
αf (a)

α +H1 (ID*
1 )

P = f (a)P +
W

a + x*
P。

其中，f (a)= (a + w1 )(a + w2 )(a + wq )mod p，W =-x*，又

因 为 (ID1 ID2 ID l - 1 )= (ID*
1 ID

*
2 ID*

l - 1 ) 对 任 意

i Î[2n]，均有 P *
i = xi P +

yi

(a + c)n + 2 - i
P，可得

P *
1 + H1 (ID2 )P *

2 + H1 (ID3 )P *
3 + + H1 (ID j )P *

j

     = x1 (a + x* )P - ∑
i = 2

m

x*
i P *

i + z2 P *
2 + z3 P *

3 + + zj P
*
j

     = x1 (a + x* )P - ∑
i = 2

m

x*
i P *

i + x*
2 P *

2 + x*
3 P *

3 + + x*
l - 1 P *

l - 1

         +zl P
*
l + + zj P

*
j

     = x1 (a + x* )P - ∑
i = k

m

x*
i P *

i + zl P
*
l + + zj P

*
j

     =x1 (a+x* ) P+XP+
Yl

(a + c)n + 2 - l
P++

Ymax(mj)

(a + c)n + 2 - max(mj) P。
接 着 B 选 取 z Î Z*

N，令 r = z -
W
Yl

(a + x* )(2 + n - l)- 1，并

计算：

d1 =
α

α +H1 (ID*
1 )

P1 + r ×(P*
1 +H1 (ID2 )P*

2 ++H1 (IDj )P*
j )

= f (a)P+
W

a + x*
P+ ( )z-

W
Yl

(a+ x* )(2 + n - l)- 1 ×(x1 (a+x* )P

+XP +
Yl

(a + c)n + 2 - l
P + +

Ymax(mj)

(a + c)n + 2 -max(mj) P)

= f (a)P + z ×(x1 (a + x* )P + XP +
Yl

(a + c)n + 2 - l
P +

+
Ymax(mj)

(a + c)n + 2 -max(mj) P)-
x1W
Yl

(a + x* )(2 + n - l) P

-
XW
Yl

(a + x* )(2 + n - l)- 1 P -
Yl + 1W

Yl

P -
Yl + 2W

Yl

(a + x* )P

- -
Ymax(mj)W

Yl

(a + x* )(max(mj)- l - 1) P

d2 = r ×(a +H1 (ID*
1 ))P2

= ( )z -
W
Yl

(a + x* )(2 + n - l)- 1 ×(a + x* )Q

= z(a + x* )Q -
W
Yl

(a + x* )(2 + n - l)Q。
                               

对于 i Î[ j + 1n]，计算：
di = r ×P *

i

= ( )z -
W
Yl

(a + x* )(2 + n - l)- 1 × ( )xi P +
yi

(a + x* )n + 2 - i
P

= z × ( )xi P +
yi

(a + c)n + 2 - i
P -

xiW
Yl

(a + x* )(2 + n - l)- 1 P

-
yiW
Yl

(a + x* )i - l - 1 P。

      

从上面给定的实例计算可得 skID|j
为正确的私钥，

最后，B发送私钥 skID|j
= (d1 d2 dj + 1 dj + 2 dn )给A。
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（2）签名询问。

（a）ID1 ¹ ID*
1 时，挑战者 B可用上述方案中的私

钥提取算法获取其对应的签名私钥，并根据签名生成

算法生成有效的签名。

（b）ID1 = ID*
1 时，挑战者 B首先在 L1 列表中查询

hi 对应的值为 x*，并计算 P′= hi P2 + Ppub = ( x* + a)Q，

然后随机选择 σ1 Î Z*
N，σ2 ÎG1，σ3 ÎG2，并计算 w =

e(σ2 P′ )
e(Q′σ3 )

gσ1，最后，B将 (Mw) 添加到列表 L2，并定义

H2 (M ||wN )= σ1。若 (Mw) 被询问过，则 B输出模拟

失败。

伪造阶段伪造阶段：A输出关于 M * ID* 的 1 个有效签名

σ *，其中 σ * = (σ *
1 σ

*
2 σ

*
3 )。由文献［31］分叉引理可知，

若 A能在未知相应签名私钥的情况下成功伪造签

名，则存在一个图灵机A′ 通过A的帮助，以相同的输

入 (mpkM * w* ID* )，在时间 t′内输出两个有效的伪

造签名 (M * w* σ1
* σ2

* σ3
* ) 和 (M * w* σ′ *

1 σ′
*
2 σ′

*
3 ) 其

中 σ *
1 ¹ σ′

*
1 σ

*
2 ¹ σ′

*
2 σ

*
3 ¹ σ′

*
3，且 2 个有效的伪造签名满

足以下等式：
e(P′σ *

2 )

e(σ *
3 Q′ )

gσ *
1 =

e(P′σ′ *
2 )

e(σ′ *
3 Q′ )

gσ′ *
1。

化简可得
e((α + x* )P2 σ

*
2 - σ′

*
2 )

    = e(σ *
3 - σ′

*
3 x1 (α + x* )P1 )e(P1 P2 )α(σ′ *

1 - σ
*
1 )

        ×e((α + x* )P2 α
-1 (σ′ *

1 - σ
*
1 )-1 (σ *

2 - σ′
*
2 ))

    = e(σ *
3 - σ′

*
3 x1 (α + x* )P1 )e(P1 P2 )。

令 Y *
1 =

σ *
2 - σ′

*
2

σ′ *
1 - σ

*
1

= d1，根据等式有

Y *
1 =

α

α + H1 (ID*
1 )

P1 + r ×(P *
1 + H1 (ID*

2 )P *
2

+ + H1 (ID*
m )P *

k )

=
α

α + H1 (ID*
1 )

P1 + r ×(x1 (a + x* )P1

-∑
i = 2

m

x*
i P *

i + x*
2 P *

2 + + x*
m P *

k )。
令Y *

2 =
σ *

3 - σ′
*
3

σ′ *
1 - σ

*
1

= d2，根据等式有Y *
2 = r ×(α+H1 (ID*

1 ))P2，

又因为：
αf (α)

α + x*
+ r × x1 (α + x* )=

γ

α + x*
+∑

i = 0

k

γiα
i + r × x1 (α + x* )

      P1 = f (a)P。

其中，γγ i 是可求系数且 γ ¹ 0，最后计算：

X * =
1
γ ( )Y *

1 -∑
i = 0

k

γiφ(αiQ)- x1φ(Y *
2 )

=
1

α + x*
P。

故输出 (x* X * )作为 (qn)-SDH 问题实例的解。

综上所述，在签名伪造阶段，若A未询问过挑战

标识的签名私钥且输出伪造签名，此事发生的概率为
1

qH1

，即 B能成功完成模拟的概率为
1

qH1

。因此，若A

能以不可忽略的概率 ε成功伪造签名，则 B就可以以

不可忽略的概率
ε

qH1

成功求解 (qn)-SDH 问题，其中

qH1
为 H1 询问的次数。证毕

4　基于 SM9 分层签名的车联网身份认证

方案

车联网技术的迭代升级，正强力驱动着智能交通

系统的发展［32-33］，使其战略意义与日俱增。尤其在新

能源汽车广泛推广的背景下，车辆智能化水平不断提

升，能够通过自组织网络实现碰撞预警、导航定位、

自动驾驶及智能泊车等服务。然而，在这一过程中，

存在恶意用户假冒车辆身份或利用通信信息对车辆

进行跟踪等攻击行为，导致车辆隐私信息泄露甚至被

窃取的风险。因此，身份认证在车联网中成为一个关

键的安全问题。

传统的身份认证机制通常依赖于中心化架构，容

易引发单点故障问题。一旦中心节点遭受攻击，整个

认证体系的安全将面临严重威胁。此外，在车流量较

大时，中心认证系统面临巨大的计算压力，认证效率

显著下降，难以满足高速移动环境下车联网对实时性

和可靠性的要求，甚至可能引发网络拥堵，进而影响

行车安全。

针对这些问题，根据本文提出的基于 SM9 的分层

标识签名方案，设计了一种轻量级、去中心化的车联

网身份认证方案，能够有效地确保车辆与车辆之间通

信认证的安全性和高效性，其方案核心流程如图 1
所示。

该车联网身份认证核心方案包含 5 个实体，分

别是：

国家交通管理中心（根 KGC）：负责生成系统主密

钥对 (mpkmsk)，根据下级部门的标识 ID 来生成和分

发下级部门的私钥。

省级交管部门（域 KGC）：负责注册部门 ID，再根

据路侧单元和车辆的唯一信息标识来生成和分发路

侧单元和车辆的私钥。

路测单元 RSU：负责注册单元 ID，收集环境信息

并对其进行签名和转发。

A 车车载单元：负责注册车辆 ID，收集行驶信息并

对其进行签名与转发，接收和验证签名。

B 车车载单元：负责注册车辆 ID，接收签名并对其
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进行验证。

具体的核心认证流程描述如下：

（1）国家交通管理中心执行 Setup 算法，生成系统

的主密钥对 (mpkmsk)，公开系统主公钥 mpk，保密存

储系统主私钥 msk，完成系统初始化。

（2）省级交管部门向国家交通管理中心提交自己

的省份标识 ID|s 以请求部门私钥。

（3）国家交通管理中心执行 KeyGen 算法，生成省

级交管部门的私钥 skID|s
，并通过安全信道发送给省级

交管部门。

（4）路侧单元 RSU 向省级交管部门提交自己的身

份标识 ID|RSU 以请求路侧单元私钥 skID|RSU
。

（5）省级交管部门验证路侧单元 RSU 的身份标识

并根据本部门私钥 skID|s
执行 KeyGen 算法，生成路侧

单元的私钥 skID|RSU
并通过可信信道发送给路侧单元

RSU。

（6）A 车（或 B 车）车载单元向省级交管部门提交自

身的唯一标识（车牌号或者 VIN（车辆识别码））以请

求 A 车（或 B 车）车载单元的私钥 skID|A
车

（或 skID|B
车

）。

（7）省级交管部门验证 A 车（或 B 车）车载单元的身

份并根据本部门私钥 skID|s
执行 KeyGen 算法，生成

A 车（或 B 车）车载单元的私钥 skID|A
车

（或 skID|B
车

）并通过

可信信道发送给 A 车（或 B 车）车载单元。

（8）路侧单元现场收集的信息（天气，红绿灯信号

等），使用私钥 skID|RSU
给收集到的信息 M1 进行签名得

到签名值 σ1，并将签名值 σ1 发送给 A 车车载单元。

（9）A 车车载单元根据收到的消息 M1 和相应签名

σ1，使用 Verify 算法进行验证，若验证通过则接收消

息，否则丢弃消息。

（10）A 车车载单元再根据行驶中收集到的数据

（刹车，事故）打包生成消息 M2，同时使用私钥 skID|A
车

给消息进行签名得到签名值 σ2，将签名值 σ2 发送给

B 车车载单元。

（11）B 车车载单元根据收到的消息 M2 和相应签

名 σ2 使用 Verify 算法验证签名，若成功验证则保留消

息，否则丢弃消息。

方案用分层签名实现了去中心化认证，解决了车

联网身份认证中的单点故障问题；同时方案支持无

证书认证，验证签名信息仅需路侧单元或车载单元

的身份标识和系统主公钥，有效降低了车联网身份

认证中的存储开销。根 KGC 不参与车辆认证，降低

了密钥泄露的风险；省级 KGC 分区域管理车辆，实

现路侧单元和车辆的注册和分发私钥，有效缓解中

心化系统的计算压力；同时随着分层层数的增加，系

统的签名生成时间总体趋于不变，故在分层层数足够

多的情况下，系统的计算开销优势明显。最后，该方

案通过 SM9 分层标识签名实现了轻量级、高安全和

高效率的车联网身份认证，适用于大规模智能交通

系统。

5　方案性能分析

5. 1　计算开销分析

本节将分析分层签名方案的计算开销，分析对比

本文方案和基于双线性对的分层标识签名文献［4，
6，8，10］方案和原 SM9 数字签名［11］在计算开销上的

图1　车联网身份认证核心流程

Figure 1　Core process of vehicle network identity authentication
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差别。首先比较私钥提取算法、签名生成算法和签名

验证算法的计算开销。参数生成算法可由根 KGC 提

前完成，不影响系统整体的效率，故我们就不作开销

对比，对比结果如表 2 所示。n 为系统最大层级数，k

为系统当前层级数，BP 为双线性运算，Et 为群GT 中

的指数运算，SM 为群G中的标量乘运算，SM1 和 SM2

分别为群G1 和G2 中的标量乘运算，同时省略掉其中

耗时很短的哈希运算、模逆运算和模乘运算等。

如表 2 所示，本文方案的私钥提取算法需要线性

个群G1 中的标量乘法运算，其他几个分层签名文献

的方案私钥提取算法需要线性个群G中的标量乘运

算；对于签名生成算法，本文方案仅需 1 个群GT 中的

指数运算，其他几个文献的方案需要线性个群 G中

的标量乘运算；对于签名验证算法，本文方案仅需要

2 个双线性对运算，文献［4］方案和文献［6］方案则需

要 k + 2 个双线性对运算，文献［8］方案和文献［10］方

案分别需要 6 个和 4 个双线性对运算。因为双线性对

运算时间远大于群中的标量乘运算时间和群中的指

数运算时间，故在签名生成与验证阶段，本文方案具

备一定的性能优势。

为了表 2 对比的结果更加直观，本文使用 C++编

程语言和 GmssL 库，在 2.50 GHz 的 16 核心 32 线程的

AMD Ryzen 97 945HX with Randeon Graphics 处理器，

Windows 11 操作系统和 16 GB 内存的 lenovo 笔记本电

脑上使用 Microsoft Visual Studio 2026 编辑器进行实验

仿真，采用 256 bit 的 BN 曲线为椭圆曲线，曲线方程

为 y2=x3+3，分别在系统当前层数 k 为 2、4、6、8、10 的

情况下测试了方案中签名生成算法、签名验证算法以

及总体的计算开销，其中实验数据取自给定当前层数

的情况下 100次实验结果的平均值，实验结果如图 2~4
所示。

图 2 为不同签名方案的签名生成计算开销对比

图，实验结果表明本文方案的签名生成时间略优于原

SM9 方案，且明显优于其他 4 个分层签名文献的方

案。本文方案的签名生成时间与 k 无关，呈常量级，

而其他 4 个文献的方案签名生成时间随着 k 的增加而

增加。随着系统当前层数 k 的增加，本文方案的签

名生成时间开销优势更为明显。当系统当前层数 k

为 2~10 的情况下，本文方案的签名生成时间约为

2.24 ms，比签名生成计算开销最优的文献［4］方案提

升 0.03~2.79 倍，故本文方案的签名生成计算开销存

在一定的性能优势。

图 3 为不同签名方案的签名验证计算开销对比

图，实验结果表明本文方案的签名验证时间高于原

SM9 签名方案，但明显优于其他 4 个分层签名文献的

方案。且随着系统当前层数 k 的增加，本文方案的签

名生成时间开销优势更为明显。在系统当前层数 k

为 2~10 的情况下，本文方案的签名验证时间约为

36.08 ms，比签名验证时间开销最优的文献［4］方案

和文献［10］方案提升 0.87~1.27 倍，故本文方案的签

名验证计算开销存在一定的性能优势。

图 4（a）和图 4（b）为不同分层签名方案分别在

n = k 和 n = 2k 情况下的总体计算开销对比图，结果表

明随着 k 的增加，本文方案的总体计算时间略高于原

SM9 签名方案，但明显小于其他 4 个分层签名文献的

方案。且随着系统当前层数 k 的增加，本文方案的总

体计算生成时间开销优势更为明显，故本文方案的总

体计算开销存在一定的性能优势。

图2　签名生成计算开销对比

Figure 2　Signature generation computational overhead comparison

表2　签名方案的计算开销对比

    Table 2　Comparative analysis of computational cost for 
signature schemes

方案

文献[4]
文献[6]
文献[8]
文献[10]
原SM9
本文

私钥提取

kSM

(3k + 1)SM

(n + 3)SM

(n + 3)SM

SM1

(n + 1)SM1 + 2SM2

签名生成

(k + 1)SM

(k + 2)SM

(2k + 8)SM

(k + 2)SM

SM1 +Et

Et

签名验证

(k + 2)BP

(k + 2)BP + (k + 1)SM

6BP +Et + 2kSM

4BP + 2kSM

SM2 +Et +BP

2BP +Et + kSM1 + 2SM2

图3　签名验证计算开销对比

Figure 3　Signature verification computational overhead comparison
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5. 2　存储开销分析

接着就是比较系统公钥、用户私钥和签名的存储

开销，对比结果如表 3 所示。 |G| 为对称群 G中的元

素大小，|G1| 和 |G2| 分别为非对称群 G1 和 G2 中元素

的二进制比特长度，|GT| 为群 GT 中元素的二进制比

特长度，|ZN|为群ZN 中元素的二进制比特长度。我们

以 256 比特的 BN 曲线为例，其中 |G|= |G1|=512 bit，
|G2|=1 024 bit，|GT|=3 072 bit，|ZN|=256 bit。显然，本文

方案的系统公钥长度高于其他方案。当系统最大层

数 n 固定时，本文方案与文献［8］方案和文献［10］方

案的用户私钥长度随着系统当前层数 k 的增加而减

少，文献［4］方案和文献［6］方案的用户私钥长度随

着系统当前层数 k 的增加而增加；其次本文方案的签

名长度高于文献［4］方案、文献［10］方案，小于文献［6］
方案、文献［8］方案，故得本文方案的系统公钥长度

高于其他文献的方案，用户私钥长度和签名长度与其

他文献的方案是可比的。

图 5 为不同签名方案的签名存储开销对比，由实

验结果可得，本文方案的签名存储开销优于文献［6］
方案和文献［8］方案，相比原 SM9 方案、文献［4］方案

和文献［10］方案不具备签名存储开销优势。

6　结束语

为了解决在大规模网络环境中密钥生成中心工

作压力繁重，易引发网络拥堵的问题，并推动国产密

码技术的应用替代，本文基于国产商用密码 SM9 数字

签名算法，设计了一种高效的 SM9 分层标识签名方

案。并于随机预言机模型中，对方案进行了安全性证

明。进一步地，本文将所提方案应用于车联网身份认

证场景，构建了一种去中心化的身份认证机制，可有

效防范大规模网络环境中车辆隐私信息泄露等问题。

通过与现有基于双线性对的分层标识签名方案进行

性能对比，结果表明，本文方案在签名生成和验证阶

段具有明显的性能优势。具体而言，当系统当前层数

k 为 100 时，与最优的分层签名方案相比，本文方案的

签名生成效率提升约34倍，签名验证效率提升约4.5倍，

展现出良好的应用潜力。然而，本方案在存储开销方

面略高，因此未来研究将重点探索如何减少分层签名

数量，以进一步降低存储成本；本文由于篇幅受限，

在考虑应用场景时，仅考虑应用于车联网的身份认证

场景中，未来在考虑降低签名方案存储开销的同时，

(a) n=k时总体计算开销

(a) Total computational cost when n=k

(b) n=2k时总体计算开销

(b) Total computational cost when n=2k

图4　总体计算开销对比

Figure 4　Total computational cost

表3　签名方案的存储开销对比

Table 3　Comparison of storage overhead for signature schemes
方案

文献[4]
文献[6]
文献[8]
文献[10]
原SM9
本文

系统公钥长度

2|G|

(n + 3)|G|

(n + 6)|G|

(n + 6)|G|

|G1| + 2|G2| + |GT|

(n + 1)|G1| + 2|G2| + |GT|

用户私钥长度

k|G|

(k + 1)|G|

(n - k + 2)|G|

(n - k + 2)|G|

|G1|

(n - k + 1)|G1| + |G2|

签名长度

|G|

(k + 2)G|

4|G|

3|G|

|G1| + |ZN|

|G1| + |G2| + |ZN|

图5　签名存储开销对比

Figure 5　Signature storage overhead comparison
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并将其应用于实体规模更为庞大的区块链场景中。
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